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OBJETIVOS




e Alternavias libres de Active Directory
e Mostrar una distribucidn precocinada

e Mostrar como se implementa




e Red con Active Directory funcionando o
planificada

e Equipos MS Windows en la red




SAMBA 4




e Comparticién de ficheros e impresoras

¢ Politica de grupos y GPO
e Kerberos




e A dia de hoy, no se recomienda mas de 3

controladores de dominio




e Solo un dominio, en un Unico bosque, Samba no soporta multiples dominios ni
multiples bosques

e El nivel funcional tanto del dominio como del bosque ha de ser minimo 2003 y
maximo 2012

e El nombre de host no puede coincidir con el nombre NETBIOS, el nombre
NETBIOS se genera a partir de la parte izquierda del nombre de dominio, por
ejemplo, si el nombre de host es 'zentyal’, el nombre de dominio no puede ser

‘zentyal.lan’, pero si ‘zentyal-domain.lan’

e Las relaciones de confianza entre dominios y bosques no estan soportadas

e Las GPO se sincronizaran desde los servidores Windows®) hacia los servidores
Zentyal, pero no a la inversa

e No se soportan usuarios con nombres no-ASCI| (tildes, efies, guion)






e Zentyal
e Univention
e nethserver







CARACTERISTICAS




=

Native compati

ty with Microsoft® Exchange Server Protocols

central domain directory management

support for Microsoft Outlook® 2007, 2010

Users, Security Groups, Distribution Lists, Contacts

Native compatibility with Microsoft Active Directory®

Multiple Organizational Units (OUs)

Multiple Virtual Mail Domain

single Sign-0n (S50) authentication

Email, calendars, contacts

supported 0S: Windows® XP, Windows Vista®, Windows® 7, windows® 8

Webmail

File sharing in Windows® environments (CIFS)

Synchronization with mobile devices (ActiveSync® support)

Users & Groups access and modification permissions (ACLs)

Antivirus and antispam

Advanced domain management through the RSAT tools

Extension and MIME type Filters

Printers Management

<)

Static and DHCP interfaces

Antivirus with integrated quarantine for file server

Objects & Services DNS Server
Packet Filter DHCP Server
Port Forwarding NTP Server

Certification Authority

VPN Server & Client




e Www.zentyal.com
e Soporte técnico ilimitado
e Versiones mas estables

e Preparado para entornos de produccién
e Cada version esta soportada durante 4,5
anos
e ANS - Max. 2 Dias Laborables



e Precio al ano

e Primer servidor 395 euros
e Servidores adicionales 275 euros




e Gratis
e Sw mas actual pero menos estable
e Nueva versidn cada 3 meses

e Necesario actualizar (incluso reinstalar) para
continuar recibiendo actualizaciones

e Sin soporte, solo la comunidad



e NoO es recomendable mezclar servidores
comerciales con servidores development:
llevan distintas versiones de software lo cual
causaria errores de sincronizacion y mal
funcionamiento de todo el despliegue




INSTALACION




e Www.zentyal.org
e Descargamos la version Zentyal Server

(development edition)
e Actualmente version 4.2




e Se realiza una instalacion tipica de una
distribucion

e Basada en ubuntu
e La administracion se realiza toda via web




£\
Arrancando \ W

zentyal
4.2

Installing Zentyal core packages... Please wait.



Zentyal - Mozilla Firefox

Zentyal
a localhost Sea wBe ¥ @&

[ Most Visited w {3 zentyal.com {Jzentyal.org {J Documentation {}Forum {2 Online Store

Zzentyal

) Zentyal - Mozilla Firefox N 04 &




{5 zentyal

Configuracion
inicial
Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
a disfrutar del producto:

R - S

Instalar Configurar Guardar

Continuar




> Seleccion de paguetes Instalacién Configuracion inicial Guardar los cambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing @ Mail and Groupware
fin S

@ DNS Server | Iﬁ DHCP Server ‘ ﬁ Firewall

Servicios adicionales

Certification
b of @mp of Gam of e of R |

Saltarinstalacion LIV ALY




¥ Seleccion de paquetes >

Configuracién inicial Guardar los cambios

Compatibilidad nativa con
protocolos Microsoft®
Exchange Server

jInt Microsoft Outlook®!

Soporte para Microsoft Outiook® 2007 y 2010
Correo y Groupware (Contactos y Calen

Autodiscover

{Aprende més en wiki.zentyal.org!

Instalando paquetes

Operacion actual: Unpacking postfix-dap (2.11.0-lubuntul)

_ o

218 de 600 operaciones realizadas



CONFIGURAMOS RED




v Seleccién de paquetes 04 Instalacién

Asistente de configuracién ini

Interfaces de Red

> Configuracion inicial

Guardar los cambios

cial

Configurar red para interfaces externos

Ahora puede configurar direcciones P y redes para cada interfaz

Método

Direccion IP

L)} etho

Static j

Mascara de red

‘ 255.255.255.0 'I

Puerta de enlace

Servidor de nombres de dominio 1

L]

Servidor de nombres de dominio 2




e Standalone server (controlador principal)

¢ Aditional domian controler (para anadir a un
dominio ya existente como secundario)




Zentyal - Asistente de configuracion inicial - Mozilla Firefox

{3 Zentyal - Asistente d...
tips:/focalhost 5443 c B & A »
Most Visited w {3 zentyal.com {}zentyal.org {} Documentation {3 Forum £} Online Store

Asistente de configuracion inicial

Usuarios

Seleccionar el tipo de servidor

@ servidor stand-alone
O controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del do para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuarios.

ermoi.es

x




Zentyal - Asistente de configuracion inicial - Mozilla Firefox

O senvidor stand-alone
[® controlador de dominio adicional

Introduzca su configuracién de dominio actual

Nombre de domi
Este es el nombre del dominio existente al que quiere unirse.

FQDN del controlador del Dominio

IP del servidor DNS del dominio

L 1

Cuenta de administrador

=T Q@ zentyal-Asistente dec..|



v seeceon dopautes nstalacén Contguracen il
Instalacién completada

iEnhorabuena!

iTu instal ha completado
con éxito!

Puedes ir al Das

servidor Zentyal r

IR AL DASHBOARD

Guardar los camblos




EXPLOTACION




{zentyal oevelo;

Dashboard

Estado de los
Maduas

-
-
e

Created by Zensal s L

ment Edition

Dashboard
Informacién general

Hora
Nombre de maquina

Version de a platiorma
Software

carga del sistema

Tiempo de funcionsmiento sin
ntemipeiones

Usarios

jue may 5 21:04:22 CEST 2016
zomyalde

422

o hay actualzaciones
020,012,0.05

2min

o

Recursos

B oocumentacién
L

& reportarunbug

B edciones Comercales
F formacen Certficads

& voruslofcl

Interfaces de Red

v etho

Estado

Direccidn MAC

Direccign 1P

activado, nterno, enlace ok
2540020108
19216812288

Bytes T

Informacién del senvidor

Nombre del Senvidor  Ninguno
Edicion de servidor

simacenar las copias d sequridad enla

Estado de los Médulos

Specutindosa
Epecutandosa
Epecutandose
Ejecutandose

WP Ejecutandose

ontrolador de dominio .
Comparticin de fcherch  Eiecuténdose




e Para las actualizaciones, mejor descargar
iSO nueva y reestablecer copia de seguridad
de la BD

e O actualizaciones desde el entorno web,
nunca desde la consola, para mentener
integridad de paquetes



{3 zentyal Development Edition

Dashboard Backup de la configuracion

ey e |

Sistema

Backup del estado actual

[ AR —| |[ comn ot secumona

apagar o rein

e Restaurar backup desde un archivo

P

Regstros

Gestion de
oftwars

gsuaresy Informe de configuracién

Pusde generar Esta fichera puads. o racibi soports

Dominio
GENERAR ¥ DESCARGAR FICHERO D INFORME

Comparticion e
Feharas

ons.
Cortafusgos

Created by Zenval s L




LISTO Y FUNCIONANDO




e Reconfiguramos red un equipo windows
para que coja nuestra dhcpd

e Metemos un equipo dentro del dominio




ANTES (before) DESPUES (after)

HIC de Fast Ethemet Aeakek RTLE13SC
76-23-64-B29A-B0

Si

172160.124

La concesién mpia sdbado. 07 de fabrern de 2015 09:46:41
Pusta da enlaca predet.. 1721601 . 17280
Sarvidor DHCP IPvd 1721601 172.160.1




B o Users and Computers
[¥] & user Administrator

e
e

& User Administrator

@ vz




‘Cambios en el dominie o el nombre del equipo
Escriba ¢l nombre y La contraseAa de una CuEnEa £on PErMSo para unirse

Pare usar un sssterts paa unise & un d
o de trabefo. haga ch enid. de red

Fare cambiar  nombre de este equipo o cambier ef
domnia o grupo de frebejo. haga cic en Cambier.



md-blnu hq-d--ld dered.

Pass camber o nombe de sle e.ip0 0 cambisr el
daminio o grupo de kebejo, haga cic en Cambisr.

Crastod by ZsnbalsL.



CREANDO Y
ADMINISTRANDO

POLITICAS




e Actualmente se realiza desde un equipo
windows

e Mucho mas comodo y visual

e Tiene sentido porque en realidad estas
administrando una red windows

e Hay que instalar "remote server
administration windows7”



{ mote server administration windows’ )

——

Imégenes  Videos

Remote Server Administration Tools for Windows 7

To server you can Install Tools for
Windows®7 on compLers that are running Windows 7.

TN technet. microsoft.com/en-us/lbrary/ee449475 v=s 10) aspc

Download Remote Server Administration Tools for Windows 7 ...
Remote Sarvar Administration Tools for Winclow s®7 with SP1 enables [T administrators to manage roles and

j/ stalled on computers that are running
us/downloac/detalls. aspx?Ic=7887

Description of Remote Server Administration Tools for Windows 7

Desciibes the tools that are avallable for Installation as part of Remote Server Administration Tools for
Windows 7.

support microsoft.com/en-us/kb/95 8830

Download Remote Server Administration Tools for Windows 10 ...
Remote Sarvar Administration Tools for Windows 10 lets T administrators manage Winclow s Ssrvar Technical
Preview from a remete computer running the full release.




4 miietrador e tareas 8¢ Windows
Archivo || Opeiones Vet  Ayuds

=7 Crear una tanea nueva

Hueva tares (Epecutar...
— O

R Cocribo o nombre del programa, carpets, documenta o
= recurso de Intemet que desea sbrir con Windows.

-~ =
abrr: | optionalfeatures .

Salir del Administrador de tareas

Mistorial de uso de memoria fisica

Cancelar Examinar...

Barras de herramientas

Mesmaria fisca (ME)

v

Total 247 tificadores
En caché 253 Subprocesas
Disponicle 1547 Processs
Librs Tiempo de uso
Asignacdn (M Mastrar el escritorio
Mescria del kemed (ME) -
Paginade n Iniciar el Admjnistrador de tareas J
Mo pagnads 19 Fy Monitor —

Eloquesr ls barra de tareas

Ejecuta un n o x Propiedades
ueve programa e .8
2 |




Activar o desactivar las caracteristicas de Windows
Para activar una caracteristica, active la casilla correspondiente. Para desactivarla, desactive la casilla.

[¥]). Componentes de Tablet PC
[V]). Compresién diferencial remota
7] L Escucha de RIP
_ Herramientas de administracién remota del servidor_

(1) Administrador del servidor

B s e S T AT
[ALl Administrador de almacenamiento para herramientas de SAN
> Herramientas de administracién de directivas de grupo

Espere mientras Windows realiza cambios en
las caracteristicas. Esto puede tardar varios
minutos. 8

Hermamientas de linea de comandos y complementos de AD LDS
Médulo de Active Directory para Windows PowerShell




(_ Herramientas administrativas

(&, Administracion de directivas de grug

T Administracién de impresién 3
s Centro de administracién de Active
& Cenfiguracion del sistema
[ Diagnostica de memoria de Window
irectiva de seguridad local

=3 Deminios y confianzas de Active Dir
Z Editor ADSI =
W Firewall de Windows con seguridad |
[ Herramientas de administracién rer
€, Iniciador iSCSI
Médulo de Active Directory para Wil
(%) Monitor de rendimients

Origenes de datos ODBC
() Programador de tareas

. Servicios de componentes

. servi




Asistente pars modelado de duectivas de grupo...
Nueua unided organizative

Buscar...

Cambiar el controlador de dominio...
Quitar

Usuarios y equipos de Active Directory._.
Ver

Hueva ventana desde aqui




b [ Demain Controllers
b (5 Objetos de direct

© [ GPO de inicie
» (@ Sitios
BF Modelado de directivas d




5 Administracsion de directivas de grupo
# 4 Bosque: infected loc

4] Default Domain Policy

& POLITICAS MI DOMINIO
& 2] Domain Contrallers
[+ L3 Objetos de directiva de grupo
i L Filtros WM




Administracién de directivas de grupe
4 {4 Bosque: infectedloc
# i Dominios
gy infectedloc
41/ Default Damain Policy
w/ POLITICAS M DOMINIG
/2] Domain Contrallers
= Objetos de directiva de grupo
& iy Filtros WML
3 GPO de inicia
& [ Sitios
G Modelado de directivas de grupo
712, Resultadas de directivas de grupa




Orden de vinculos | GPO

& POLITICAS MIDOMINIG  Ho
. Defaut Doman Polcy Mo




i Administracién de directives de grupo

4 {4 Bosque: infected loc
# [ Dominios
4§ infectedoc
4/ Default Damain Palicy
i, POLITICAS M1 DOMINIO
+ 2] Domain Controllers
3 Objetos de directiva de grupo
1+ T Filtros WML
"3 GPO de inicia
& Sitios
5 Modelado de directivas de grupo
(2 Resuttados de directivas de grupo

"Vinculo habilitado” para
Default Domain Policy.
0J0! Jamas EDTTAR
Default Domain Policy!

(va que constituye la
alternativa de contingencia
en caso de dafio en el



# F3 infectedJoc Eagao ircua habarade.
s/ Defauit Domain Policy 1 POLITICAS MI DOMINID S i
&1 Defeuk Domain Poscy Mo




'd
g Archive  Accitn  Ver Wentana Ayuda

L ] oo AN 7 N

i/ Default Domain Policy - i POLITICAS Wi DOMINID 5/
s POLITICAS MI DOMINIO %1/ Defauk Doman Polcy No
+ ) Domain Controllers
o [ Objetos de directiva de grupo.
o [ Filtros WM
» (3 GPO deinicio
+ [l Sitios
¥ Modelado de directivas de grups
12, ResuMtados de directivas de grupo.







4 Afiadir usuario

© Grupo
© Contacto Nombre de usuario

© Unidad Organizativa ‘ arcia

Nombre

‘ jose

Descripcion Opcional

Apellido

‘ | garcia

Confirme contrasefa




Add new

% Lser & Add User
© Group
© contact

© organizational I s

unit

First name

6]

Description Opto0a

]

8(= =~

[ —

Crevted by Zestyal §



pciones de cuenta por defecto

Cuota de usuario por defecto
Umiadaa v s00

@ Cuenta de correo
Grear cuersa de corteo usuario@dominio

Dominio por defecto.

OpenChange

Activar cuenta de OpenChange







Comparticion de Ficheros

DIESURREENTE  papelera de Reciclaje | Antivitus ‘

Afadiendo un/a nuevo/a recurso compartido

¥ Hablitado
Nombre del recurso compartido

marketing

Ruta del recurso compartido
Directorio bajo Zentyal creara automaticamente el directorio compartido share directory en /homelsambajshares
Ruta del sistema de ficheros permitira compartir un directorio existente en su sistema de archivos

Comentario

itado
Este directorio compartido no necesita de autenicacion.

@ Aplicar las ACLS recursivamente
Los cambios en las ACLS reemplazan todos los permisos de los subdirectorios de-este recurso compartido.




Directorios compartidos & marketing

Control de Acceso

Afadiendo un/a nuevo/a ACL

UsuariolGrupo
lepu ¥ || Marketing

Permisos
Tenga cuidado al conceder permisos de administrador. El usuario podra leer y escribir cualquier fichero del recurso compartido

l De lectura y de escritura ¥

|-|- ARADIR | | CANCELAR |




MIGRACION TOTAL




e Existen roles especificos que pertenecen al controlador master,
llamados los roles FSMO o Operations Masters. Hay cinco roles
FSMO:

e Schema master: a cargo de la definicién del arbol LDAP, envia
actualizaciones de este formato
e Domain naming master: Crear y borrar dominios en el bosque
e Infrastructure master: Provee de identificadores GUID, SID y DN Gnicos en
el dominio
o Relative ID Master: ID relativas asignadas a los principales de seguridad
e PDC Emulator: Compatibilidad con maquinas Windows 2000/2003®)
hosts, servidor de hora principal



e Usando el script de Migracion Total,
podemos transferir estos roles a un servidor

Zentyal unido al dominio

® administrator@zentyal:/usr/share/zentyal-samba$ sudo ./ad-migrate




orunistrat:

WARNING: Th
At

erring FSMO ro

faulc-Fir

aming 1

NATAD




® https://wiki.zentyal.org/wiki/Es/4.1/

Zentyal_4.1_Documentacion_Oficial



https://wiki.zentyal.org/wiki/Es/4.1/Zentyal_4.1_Documentacion_Oficial
https://wiki.zentyal.org/wiki/Es/4.1/Zentyal_4.1_Documentacion_Oficial

